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1. Introduccion

lo largo del Siglo XXI nuevas formas de comunicacién han ido surgiendo en nuestras sociedades;

aplicaciones informéticas mas innovadoras permiten comunicarnos de manera mas inmediata, el

internet de las cosas ha ido adquiriendo cada vez mas protagonismo y con ello las redes sociales
(como Twitter, X, Facebook, Meta, Instagram, Whatsapp). La incidencia de las redes sociales como
elemento de participacién ciudadana se hizo patente en movimientos como la Primavera Arabe en 2011
(que condujo a la caida de las dictaduras en Tunez y Egipto) y el 15M, en movimientos de la ciudadania
buscando la mejora de sus derechos. Las redes sociales logran hacer de amplificadores de problemas
locales o nacionales, generandose incluso estos debates a nivel global. Asimismo, la experiencia de seguir
un debate politico en directo a través de la television y al mismo tiempo consultar otros puntos de vista
a través de Twitter (ahora “X”), retrat6 un escenario que ya trascendia de los medios tradicionales
(Ricoy-Casas, 2022a). En la actualidad también ocurre con otras herramientas como los chatbots, la
inteligencia artificial, o el metaverso (Torreblanca, 2024). Comunicar también supone compartir con
determinadas personas y comunidades o grupos en un sistema relacional en el que las Administraciones
Publicas generen liderazgo.

Si se desarrolla un nuevo modelo de gestidn publica innovadora (como por ejemplo a través del
metaverso, la gamificacidn o el blockchain), dicho modelo podria conectarse con el gobierno abierto y
aspiraciones de democracia directa, pero siempre deberfa ir presidido por la bisqueda y la generacion
de mejores y mas eficaces politicas y servicios publicos, un mayor impacto social, la universalidad, el
interés general, la ética y la legalidad.

1.1. Identidad y representacion de las Administraciones Publicas en el espacio digital

Entendemos por “identidad digital” o “identidad 2.0” segtin Jesus Palomar i Baget (2017), aquella que se
encuentra en dicho entorno, incluyendo las redes sociales que se utilizan para la divulgacién de
informacién administrativa y con contenidos relacionados con “aspectos de transparencia, participaciéon
y gobierno abierto” (Curto, 2023), ademas de otras razones comunicativas. En la representacion de las
administraciones en las redes sociales, concurren diversas circunstancias de especial relevancia en
relaciéon a la representacion e integridad: 1) no solo se identifica a la institucién, sino que, sus
representantes, también se encuentran en la red (algunos comentarios personales relacionados con la
politica pueden tener especial incidencia en la instituciéon y pueden crear confusién entre su opiniéon
privada y publica como directivo en una administracién publica; 2) puede ser controvertida la
informacidn vertida por los partidos politicos relacionados con las personas que encabezan puestos de
relevancia.

Vazquez Alonso diferencia entre dos conceptos juridicos, el de “public forum” (espacios bajo el
control del Estado donde no cabe ninguna limitacién a esta libertad que tenga como razén de ser el
contenido ideoldgico de las opiniones) y el de “government speech” (para circunscribir la
responsabilidad del gobierno por su discurso ideolégico como una responsabilidad exclusivamente
politica y no juridica). Por lo tanto, cuando es el gobierno el que habla, no es posible exigir que lo haga
de forma neutral, y ello a diferencia del bloqueo que si podra realizar cualquier usuario privado, por
muchos seguidores que tenga y por muy relevante que sea el debate que genere su timeline. Lo mas
llamativo de esta jurisprudencia es que reconoce que esta plataforma puede albergar en su seno
subforos que si pueden considerarse publicos, ya que, pese a no ser propiedad del Estados, estan bajo
su dominio y control (Vazquez, 2020). Ya se han resuelto procesos judiciales de relevancia y
cuestionados para parte de la doctrina, sobre las opiniones politicas, incluso en foros privados por parte
de miembros relevantes de la administracién (Ricoy-Casas, 2022d). Por ello, es importante analizar
cémo se visibilizan estas practicas ahora con nuevas tecnologias como el metaverso, en la literatura
cientifica mas reciente, y con su analisis y discusion, qué retos y oportunidades presentan.

3) Nos encontramos en la “tormenta perfecta” porque “la precisién con la que los politicos pueden
tomarle el pulso al electorado en la era tecnoldgica supone un auténtico cambio de paradigma; la suma
de big data, 1a microsegmentacién y otras técnicas de marketing favorecidos con la IA y los algoritmos,
les permite ofrecer mensajes personalizados” (Ricoy-Casas, 2022b) o “programas politicos a la carta”
rapidamente aprovechados por los “spin doctors” (Ricoy-Casas, 2022c), interfiriendo incluso en la
privacidad y en las propias actividades electorales en Espafla (Ricoy-Casas, 2019). 4) Se prima
principalmente la difusidn institucional por encima de aquella que analiza el empleo de las redes
sociales para generar interacciones profesionales dentro de las organizaciones y la ciudadania, las

78



cuales estan estrechamente unidas al “gobierno abierto” para crear “inteligencia colectiva (Barragan,
2023; Espinoza, 2023; Gomez, 2023; Kontogianni & Anthopoulos, 2024; Villodre, 2020: 378). Segin
Bonilla (2024, 13) “el gobierno abierto proporciona los datos y el gobierno digital implementa los
procesos”, aunque la interoperabilidad, 1a eficacia y eficiencia administrativa de la que presumen paises
como Estonia donde se ha implementado un sistema de “gobernanza digital integral” no debe ser una
merma en los derechos fundamentales. Han sido numerosos los escandalos relacionados con la
proteccién de datos entre los que destacan: “Facebook Files”, “Cambridge Analytica”, el “Referendum
sobre el Brexit”, y multiples campafias de desinformacién en graves situaciones como la “Covid-19”,
guerras (Siria, Ucrania), que han obligado a gobiernos e incluso a la Unién Europea (UE) a tomar
medidas especiales. 5) Asimismo, nos encontramos con ambitos cada vez mas tecnologizados e
innovadores como el Metaverso sobre el que ya se ha explicado su origen y desarrollo, especialmente
en el Ambito de la comunicacién politica (Ricoy-Casas, 2023).

1.2. Progresiva incorporacion de nuevas tecnologias en el espacio digital por las
Administraciones Piblicas como el Metaverso

La utilizacion de la tecnologia Web 3.0, representa la tercera generacion de Internet, y ha permitido
ambitos cada vez mas tecnologizados e innovadores, en los que se utilizan herramientas emergentes en
entornos virtuales, como la Realidad Virtual (VR), la Realidad Aumentada (AR), la Realidad Extendida
(XR) y la Realidad Mixta (MR), que deben garantizar no solo los exigentes requisitos de los entusiastas
delatecnologia, sino también un entorno seguro en el que se beneficien, entre otros, de principios éticos
y confidencialidad. También precisan ahondar en relacién a la interoperabilidad entre las blockchains
que interactiian con ciudadanos, empresas, organizaciones y otras administraciones (Torreblanca,
2024), pues se trata de un entorno de complejidad creciente y que necesita de técnicos especializados.
Precisamente Muioz (2023), explica como el uso de esta tecnologia (en el caso de la blockchain publica),
escapa al control centralizado, a pesar de requerir sistemas de clave digital y ademas conlleva riesgo
para la administracion. Por ello es necesario profesionalizar el sector, para dotarlo de mayor seguridad,
confiabilidad, y si lo requiere crear la figura del “community manager institucional”, técnicos
especializados. Precisamente blockchain representa un registro de datos descentralizados que registra
transacciones y eventos de forma permanente en varias computadoras y puede considerarse una
infraestructura basica para el desarrollo y funcionamiento del Metaverso (Lnenicka et al, 2024)
(Castellanos-Cortés & Arévalo-Robles, 2024).

El metaverso es un mundo virtual donde los usuarios, a través de sus avatares, viven experiencias
interactivas sin estar fisicamente presentes en ese lugar y combina tecnologia de realidad virtual (RV)
o realidad aumentada (RA), lo que permite a las personas socializar, crear, comprar bienes y servicios e
incluso formarse dentro de estos reinos digitales. Las aplicaciones y soluciones innovadoras de los
ultimos afios estan orientadas al ciudadano y cubren principalmente ambitos como la salud, la
educacidn, el ocio y los negocios. Sélo en los ultimos afios ha habido un mayor interés en el area de la
administracion publica. Los beneficios de los servicios digitales dirigidos a la poblacién han captado la
atencion de aquellos menos interesados en participar en el entorno virtual o reacios a las oportunidades
que brindan las tecnologias emergentes, dentro del contexto de los que ya han denominado como “la
transicion a la industria 5.0” (De Giovanni, 2023).

2.0bjetivos y Metodologia

Teniendo en cuenta lo anterior, es necesario ser conscientes de las fortalezas y debilidades de algunas
de las nuevas tecnologias (chatbots, el metaverso, blockchain o la gamificacién), especialmente en su
aplicacién por las administraciones publicas (AAPP), por las consecuencias negativas que podrian
producir en nuestras sociedades. Este trabajo se centra en el estudio del Metaverso en las AAPP. Por las
anteriores razones, se realiza una exhaustiva revision bibliografica y documental utilizando la
metodologia PRISMA y analizando datos obtenidos de la Web of Science y Google Scholar. Se analizan
ejemplos de implementacion de estas féormulas innovadoras mencionadas de identidad y representacion
de las administraciones publicas en el espacio digital, y se reflexionara sobre sus retos y oportunidades,
principales desafios normativos y éticos, su contribucién a una mejor gobernanza, y su interés en la
comunidad cientifica. En tltima instancia, este trabajo aspira a ofrecer recomendaciones en dichos
entornos, con el fin de mejorar la calidad de nuestras democracias.
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2.1. Objetivos

Se formulan las siguientes preguntas de investigacion, objetivos principales de este trabajo:

e PI1.-Integracion efectiva del metaverso porlas administraciones publicas (AAPP): Se trata de analizar
su implementacion en la administracion publica, describiendo ejemplos concretos de su utilizacidn,
y reflexionar sobre casos especificos de su uso en relacién a la mejora democratica.

e PI2.-Desafios medioambientales, normativos y éticos de la implementacién de estas tecnologias en
las AAPP: ;Cudles son los principales desafios asociados con el uso de estas tecnologias? ;C6mo
pueden los Estados abordar estas problematicas ante la imparable implementacién de manera
efectiva de estos sistemas?

2.2. Metodologia

Para llevar a cabo la revisidn sistematica de la literatura, se han seguido las pautas metodolodgicas de
PRISMA, abarcando sus tres fases fundamentales: planificacion, ejecucion y presentacion de resultados,
permitiendo identificar el contexto previamente estudiado y determinar hallazgos, limitaciones,
implicaciones, brechas y areas de trabajo futuras para responder a las preguntas de investigacion
planteadas (P11 y P12) (Page et al., 2021; PRISMA, s.f.). Durante la etapa de planificacién de la revision,
se disefi6 una estrategia de busqueda exhaustiva que abarcé los términos clave pertinentes para el
estudio. Inicialmente, el operador AND se utiliz6 para incluir, junto a “public administrations” el término
“metaverse”, limitando asi el campo de estudio exclusivamente a las implicaciones de esta herramienta
concreta en este ambito (AAPP). No se estableci6 limitaciéon temporal, pues los resultados fueron 1 sola
publicacién para 2017, otra para 2021, y el resto desde 2022, un total de 40 resultados (7 para 2022, 15
para 2023 y 16 para 2024), por lo tanto, los hallazgos se concentran en un periodo de tres afios,
coherente con este tipo de aplicacion tecnolégica innovadora que todavia esta desarrollandose. En esta
revision sistematica de la literatura, se han seleccionado articulos de revistas indexadas en Web of
Science. Una vez obtenidos los resultados (40 publicaciones), se procedié a descartar trabajos
duplicados, que no respondian al ambito de estudio, y/o pertinentes con las preguntas de investigacién
(7). Después se complementaron los resultados con otras investigaciones y publicaciones oficiales de
organismos publicos y privados que no se encuentran en estas delimitaciones ni formatos, utilizando
también en una fase posterior, como complemento para el andlisis y las reflexiones, trabajos con
busqueda manual en Google Scholar, claramente discernibles en el trabajo.

3. Resultados

Se ha prestado poca atencidn al impacto potencial del Metaverso en el sector gubernamental, pues se ha
abordado mayormente desde la 6ptica empresarial, de educacién o marketing y comunicacion.

3.1. Integracion efectiva del metaverso por las administraciones publicas (AAPP)

Pueden destacarse los paises en donde existe efectiva implementacién del metaverso o los metaversos
(“metaverso” o “metaversos” puesto que existen diferentes plataformas aunque son conscientes de la
necesidad de interoperabilidad para el éxito de todas ellas), de aquellos en los que todavia es un
proyecto aunque econémicamente se trate de inversiones relevantes. Entre los primeros encontramos
iniciativas como la llevada a cabo en octubre de 2022, cuando se abrié la primera embajada del
Metaverso en Corea del Sur (Al-Monitor, 2022). Asimismo, “Metaverse Seoul” (el metaverso de la capital
de Corea del Sur) (anunciada en 2021 y de la que se lanzé una prueba en 2022), es una réplica virtual
de la ciudad de Seul, que tiene como objetivo expandir y mejorar sus servicios publicos tales como el
asesoramiento fiscal, la tutoria juvenil, el acceso a libros electrénicos, y centro de apoyo para las
empresas en dificultades o incluso parala creacién de un museo, o un espacio virtual en la frontera con
Corea del Norte (Choi et. al., 2022; De Almeida, 2023; Park, 2023; Sung-Eun, 2023; Young, 2023). En el
“Centro de Apoyo Corporativo”, las empresas pueden consultar con expertos en start-ups, asi como en
derecho, recursos humanos (RRHH) y otros campos (Cryptoflies, 2023). Metaverse Seoul esta disponible
en Google Play y Apple Store. Para los extranjeros, las conversaciones se traducen al inglés (Kshetri,
2024). La revista Time reconoci6 a “The Metaverse Seoul” como uno de los mejores inventos de 2022
(Heussner, 2022).

En Helsinki, el estudio de realidad virtual ZOAN cre6 el “Metaverso Virtual Helsinki” (Kshetri, 2023), y
en Noruega, el Centro de Registro de Brgnngysund gestiona numerosos registros publicos, y
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Skatteetaten, la autoridad fiscal del pais, se asocié con EY para abrir oficinas virtuales en el metaverso
de “Decentraland” (Fortis, 2022). El Ministerio de Economia Estados Unidos (EEUU) ha establecido su
sede en el Metaverso para cultivar conexiones y colaboraciéon entre una amplia gama de partes
interesadas, ofreciendo experiencias de RV a gobiernos, corporaciones globales y el publico (Kshetri,
2023). Ciudades como Orlando, Las Vegas o Boston, ya han desarrollado los gemelos digitales de sus
ciudades (Glickman, 2022). Suponemos que la apuesta tan decisiva en los primeros dias del gobierno de
Donald Trump en 2025 por las empresas tecnoldgicas, desarrollardn enormemente las iniciativas
sefialadas. También China, pues ya en agosto de 2022, Shanghai cre6 el “Instituto de Investigacién de
Intercambio e Interconexién de Metaverso y Realidad Virtual” y se han desarrollado Iniciativas de
metaverso en servicios publicos, entre los que se encuentra una réplica virtual de un centro de
espectaculos real en el distrito de Fengxian de Shanghai, la cual tiene un modelo 3D en la plataforma del
metaverso Xirang. Permite a las personas experimentar el progreso del desarrollo urbano y acceder a
los servicios gubernamentales en el futuro (Kshetri, 2023; Kshetri, 2024).

El Ayuntamiento de Zaragoza ha sido la primera Administracidon Publica espafiola que ha invertido
en crear NFT propios en 2021 aplicados a turismo y participacién ciudadana. En el afio 2020, en plena
pandemia del coronavirus, se cancel6 el acto mas emblematico, la ofrenda de flores a la Virgen del Pilar,
y decidieron poner en marcha una alternativa virtual y crear su propio metaverso (Fernandez, 2022).
En Catalunya, el gobierno de la Generalitat, junto a la CAmara de Comercio de Barcelona lanz6 en Enero
de 2022 “CatVers”, un metaverso para promover el catalan y la cultura de Catalunya. (La Vanguardia,
2022). La ciudad espafiola de Benidorm estd lanzando una plataforma para ayudar a promover el
turismo. Se basa en una plataforma de metaverso que representa esta ciudad de forma virtual y la
complementa con objetos y avatares denominado “Benidorm Land” y creado por la plataforma SIX3D
(visitbenidorm.es). Y en Valencia (Espafia) se ha creado un centro de informacion turistica virtual en la
plataforma Spatial-io Metaverse para promover la ciudad (Marti-Teston et. al., 2023).

Otros proyectos todavia no han conseguido una efectiva implementacién, aunque es significativo el
presupuesto dedicado a muchos de estos proyectos. Entre los mismos podriamos destacar los intentos
desde 2015 del gobierno de Singapur para trabajar con la corporacion de software francesa Dassault
Systémes con la intencién de desarrollar el gemelo digital de la ciudad-estado, conocido como Virtual
Singapore (Kshetri, 2023). Arabia Saudita ha lanzado la Estrategia Nacional de Juegos y Deportes
Electrénicos y ha realizado una importante inversion en juegos metaversos (Kshetri, 2023). Otros paises
como Rumania lo investigan para la organizacion de eventos y reuniones en el entorno virtual, como
conferencias o talleres a nivel de institucion publica como estrategia para que los ciudadanos tengan su
espacio virtual donde puedan comunicarse facilmente con los empleados de un municipio o agencia
gubernamental, conocer respuestas a sus preguntas en tiempo real o pagar sus impuestos en un entorno
3D amigable, interactivo e inmersivo frente a un ordenador o un dispositivo mévil personal (Aspen
Institute Romania, 2024; Zamfir et. al., 2024).

Entre los beneficios que pueden sefialarse de su implementacién, segiin destacan los autores
mencionados: 1) los esfuerzos de asociacion publico-privada: El metaverso tiene el potencial de
remodelar las economias locales a través de plataformas digitales, mercados virtuales (con pago virtual)
y modelos de negocio innovadores, que pueden tener un impacto positivo en el crecimiento econdmico,
el emprendimiento y la creacién de empleo. Podria proporcionar un entorno fértil para la innovaciéon y
el emprendimiento. Permite a las empresas emergentes y a las pymes experimentar con nuevas ideas
de negocio, probar la demanda del mercado y escalar sus actividades en entornos virtuales; 2) se trata
de un canal muy eficaz para la prestacidn de algunos servicios gubernamentales como los centros de
atencion al cliente virtuales, los formularios digitales y las plataformas interactivas que permiten a los
ciudadanos acceder a la informacion, presentar solicitudes. Las tarjetas de identificacién ciudadana
digitales podrian garantizan una autenticacion seguray el acceso a servicios personalizados 3) algunos
sefialan incluso que podrian favorecer la participacién en los procesos de toma de decisiones en
cualquier momento y en cualquier lugar, puesto que las plataformas de votacion virtual permiten a los
ciudadanos expresar sus opiniones y contribuir activamente a dar forma al futuro de su comunidad. 4)
Se ha percibido por algunos autores como una especie de nueva férmula de “gobierno abierto”, por
cuanto la informacién en tiempo real garantiza que los ciudadanos estén siempre informados sobre las
noticias, eventos y oportunidades relacionados con la ciudad, lo que fomenta el sentido de pertenencia
y el orgullo civico. Utilizando el metaverso para mejorar los servicios y la participacion de los
ciudadanos, las ciudades pueden crear estructuras de gobernanza mas inclusivas y receptivas basadas
en la transparencia, la rendiciéon de cuentas y la participacidn publica (Maier & Winberger, 2024); 5)
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podra realizarse una conexién mas atractiva, especialmente entre los mas jévenes; 6) permite
experiencias que no son posibles en el mundo real, por ejemplo de tipo turistico para personas que no
quieren o no pueden viajar (Los turistas pueden utilizar la cAmara de su smartphone y la aplicacion de
RA para experimentar la RA en el mundo real, lo que se espera que aumente el atractivo turistico) (Um
et. al,, 2022) y ala vez lanzar campafias de marketing para atraer visitantes; 7) en general, permite a los
ciudadanos sumergirse en una oferta cultural diversa, visitar sitios historicos e interactuar con artistas
e intérpretes locales de cualquier lugar del mundo (Chen et. al.,, 2024). 8) Antes de implementarlos en el
mundo fisico, el gemelo digital puede ayudar a simular acciones y decisiones en diversos sectores, como
el retail y el inmobiliario (O’Malley, 2022) o la propia arquitectura (Gu et. al., 2023); 9) varios autores
realizan una conexion que prosperara entre el desarrollo de las Smart cities y el metaverso (su potencial
para revolucionar las ciudades inteligentes) por la tecnologia que utilizan e incluso porque abre nuevos
horizontes para herramientas avanzadas de planificacién y simulacién urbana que permiten una
representacion digital completa del entorno urbano, que facilitan la toma de decisiones conjuntas entre
administraciones, oficinas de planificacion e instituciones publica (Chen et. al., 2024; Maier & Winberger,
2024; Yaqoob et. al., 2023); 10) a su vez, esta planificacion través del analisis de datos podria anticipar
las necesidades energéticas futuras y asignar estratégicamente los recursos para maximizar los ahorros
y minimizar el impacto ambiental. Asimismo, al realizarse la mayor parte de los servicios a través de
estos sistemas (se interrumpen las actividades que requieren el uso de recursos urbanos como espacios
de oficinas, infraestructura de transporte, centros de entretenimiento y otras instalaciones que
consumen una gran cantidad de energia) (De Giovanni, 2023; Valeri & Montagna, 2021); 11) Los sistemas
de seguimiento y respuesta en tiempo real proporcionan a la administracién informacién actualizada
sobre el estado y el rendimiento de la ciudad, de modo que se pueden identificar los problemas
emergentes y se puede responder rapidamente a las necesidades de los ciudadanos, y por tanto incide
en la propia gestion (por ejemplo sistemas de apoyo ala toma de decisiones para evaluar y priorizar el
transporte urbano sostenible en el metaverso) (Deveci et. al., 2022); 12) contribuiria a crear una especie
de red global de partes interesadas que fomenta un enfoque holistico e innovador parala gobernanza de
datos (Dia, 2023); 13) Las instituciones educativas y las universidades enfrentan el desafio de ampliar el
acceso a la educacién y promover la colaboracién entre estudiantes, docentes e investigadores. El
metaverso podria ofrecer una solucién que utiliza entornos virtuales para crear oportunidades de
aprendizaje innovadoras (Maier & Winberger, 2024), mas participativas y dindmicas que se adapten a
diversos estilos de aprendizaje dependiendo de las necesidades de los estudiantes (Locurcio, 2022;
Pradana & Elisa, 2023) y mas accesibles (Allam et al., 2022).

3.2. Desafios medioambientales, normativos y éticos de la implementacion del Metaverso
en las AAPP

Existen costes sustanciales inmediatos involucrados en el propio desarrollo del Metaverso y que
involucrardn a numerosos actores (gobiernos, administraciones publicas, empresas privadas,
organismos reguladores, etc.) tales como: 1) la interoperabilidad (principalmente retos de tipo técnico
y normativo) si se pretende que el proyecto Metaverso prospere, a menos que una de las plataformas
domine mayoritariamente el mercado; 2) Algunos académicos han destacado recientemente la
necesidad de comprender también la resistencia de los usuarios, una barrera clave que en ocasiones
conduce al fracaso de la innovacidn, y por tanto se investiga también los determinantes de la adopcién
por parte de los ciudadanos de servicios metagubernamentales (Al-Adwan, 2024); 3) requiere de una
buena conectividad de banda ancha simétrica, alta velocidad, baja latencia, ademas de otros requisitos
que permitan experiencias de realidad virtual en tiempo real, y por ahora es China la que domina
claramente el desarrollo y la implementacién del 6G, ademas de que en muchos paises fuera de la drbita
de los EEUU y la Uni6én Europea, todavia emplean el 4G, por lo que también existird asimetria entre
paises. 4) A su vez, requiere de enormes centros de datos y otras infraestructuras de alto coste y
consumo; 5) requiere de diversos tipos de dispositivos (software y hardware) que todavia tienen un
elevado coste; 6) aumentaran los desechos electrénicos (por la necesidad de los nuevos dispositivos y
al quedarse obsoletos otros). Varios autores han considerado efectos medioambientales positivos en la
implementacién del metaverso y por lo tanto una buena politica publica a implementar
gubernamentalmente: a) desde un punto de vista medio ambiental: al interrumpir las actividades que
requieren el uso de recursos (ya mencionados) que consumen energia. También porque la demanda de
estas y otras actividades y objetos se reducira sustancialmente (Valeri & Montagna, 2021) (De Giovanni,
2023).
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7) desde un punto social parte de la doctrina considera que el metaverso favorece las interacciones
sociales dentro del mundo digital (Henning-Thurau et. al., 2023; Oh et. al, 2023; Kontogianni &
Anthopoulos, 2024; Wang et. al., 2024) e incluso presenta un potencial transformador para el sector de
la atenciéon médica (Raghu et. al., 2024). No obstante varios autores (Gadekallu et. al., 2023; Kontogianni
& Anthopoulos, 2024; Vladutescu & Stanescu, 2023) han destacado el potencial impacto negativo que el
Metaverso puede tener en el medio ambiente debido al cambio constante de la tecnologia, el aumento
del consumo de energia y las emisiones de diéxido de carbono. La literatura de las ciencias sociales esta
explorando criticamente c6mo los imaginarios de la ciudad inteligente promueven fantasias
tecnoutopicas, consideradas "como emblematicas de la colonizacién de futuros (urbanos)
contemporaneos por intereses creados” (Bina et. al.,, 2020). La creciente tendencia a los estilos de vida
sin contacto ha sido un impulsor clave del metaverso de Seul (Dong-Hwan, 2023). Debe tenerse en
cuenta la significativa reduccién de las interacciones sociales en el mundo real que supondrj, y las
posibles implicaciones psicoldgicas derivadas.

Los dispositivos utilizados para acceder al metaverso carecen de asequibilidad para la mayoria de
los usuarios. Es posible que no todo el mundo pueda utilizar el metaverso en las mismas condiciones en
la compra de hardware (Dahan et. al.,, 2022; Kuro, 2023), dispositivos como los guantes hapticos, costes
de presencia, banda ancha, etc., lo que podria dar lugar a la dificultad de la accesibilidad e incluso a una
nueva brecha digital o la exclusiéon. También por razén de edad. Los usuarios con mas recursos podrian
tener un acceso mas facil al gobierno. El alcalde de la ciudad de Seul reconoci6é que existe una brecha
digital entre las generaciones mayores y las mas jovenes (Tan, 2023). Ello podria producir el efecto de
marginacion de determinados colectivos, el descuido del intercambio social y cultural, lo que a su vez
llevaria a la alienacién de los ciudadanos y la pérdida de la cultura local. D’Agustino (2022) ha sefialado
que el metaverso puede provocar adiccién e influir negativamente en la salud mental: después de estar
en un mundo ideal, el mundo real puede ser decepcionante, y es que los contenidos del metaverso tienen
el potencial de ser ain mas influyentes (D'Augustino, 2022; Liu et. al.,, 2024). Se ha demostrado que los
dispositivos XR afectan a la salud humana en areas como la visién y la adicciéon (Rauschnabel et. al,,
2022; Villa, 2024). La participacion en actividades en linea como juegos, comercio electrdénico y
plataformas de redes sociales puede desencadenar adicciones conductuales (Griffiths et. al., 2016), y el
elemento mas adictivo del metaverso radica en su capacidad para replicar la realidad (Kim & Kim,
2023), incluso para crear nuestro avatar, emular nuestra indumentaria y fisionomia (Wang, 2023). Un
tipo de realidad virtual en la que cualquier interaccién virtual puede impactar directamente también en
el mundo real (Ifdil et. al., 2023).

Por lo tanto, el uso regular del metaverso puede crear una conciencia borrosa entre la realidad y la
virtualidad, crear ansiedad y adiccion, experimentar efectos negativos en las relaciones diarias, en el
rendimiento laboral, etc. Segiin Usmani et al. (2022), puede producirse el denominado "efecto Proteus”,
que afirma que las personas que invierten una cantidad significativa de tiempo y esfuerzo en dar forma
a su identidad virtual tienden a adoptar caracteristicas de su personaje digital, y por lo tanto conducen
a cambios en su comportamiento en el mundo real, parece estar presente dentro del metaverso, lo que
potencialmente altera su estabilidad mental. Todavia hay insuficiente investigacion en este ambito, de
cémo nos afectara fisica y psicolégicamente, aunque aspectos sobre la hiperconectividad ya lo han
evidenciado (Maldonado, 2024; Pozos, 2023).

Asimismo, podria manipularse la informacién con facilidad, o no ser capaces de discernir la
informacién y contrastarla (algo que ya ocurre en el ambito digital, por ejemplo en las redes sociales), y
la libertad de expresién podria estar controlada por las empresas y no por los gobiernos. De hecho,
algunos autores esperan que el metaverso en China esté muy regulado y con limitaciones especificas en
este pais, por ejemplo antes de que los videojuegos salgan al mercado, deben ser aprobados por el
gobierno. Los contenidos considerados obscenos o con exceso de sangre y violencia estan prohibidos; la
creacion de algo parecido a un sistema de registro para los usuarios, en un intento de evitar que influyan
en la opinién publica en general; y para promover los intereses y la agenda del PCCh (el Gobierno)
incluso con formaciones especificas (Kshetri, 2023).

Todo esto plantea preguntas criticas sobre como prosperaran las sociedades urbanas digitales, las
nuevas culturas que puedan surgir y las estructuras de gobernanza que requeriran estas culturas, es
decir: qué pautas y principios se aplicardn en el Metaverso (al utilizar algoritmos e inteligencia artificial)
para perfilar el comportamiento y clasificar socialmente a los usuarios en el mundo virtual, lo que
requiere una regulaciéon compleja compatible con su deseable interoperabilidad, un alto grado de
transparencia para los usuarios y mecanismos de control de resultados para evitar los errores, sesgos y
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discriminacién no exentos en estas nuevas tecnologias. Los principales actores del metaverso, como
Meta, han cambiado recientemente su enfoque del metaverso hacia la inteligencia artificial generativa
(GenAl) (Kshetri et. al.,, 2023), lo que la hace mas incontrolable, y precisamente en algunos paises se
estan construyendo las infraestructuras necesarias intentando superar los desafios de naturaleza
técnica, pero sin tener en cuenta los requisitos criticos de caracter social y regulatorio en relacion a la
escalabilidad, interoperabilidad, interfaces simplificadas para usuarios no técnicos, privacidad,
seguridad, etc. Ello abrira todavia mas la tensién geopolitica entre la proyeccion econémica sin cautelas,
o continuar creando marcos robustos, preocupacién que ha liderado la Unién Europea. Como han
explicado Goldberg & Schar (2023), La gobernanza basada en blockchain y DAO no debe considerarse
una garantia para un proceso de gobernanza descentralizada. Ofrecen varias ventajas y los estandares
abiertos y la infraestructura permiten a las personas votar con sus pies y bifurcar el proyecto completo
si es necesario. Como tal, un sistema de gobernanza basado en blockchain y una capa de propiedad
constituyen una condicién necesaria pero no suficiente para una infraestructura de metaverso neutral.
El Metaverso y su interaccion con las Smart Cities permitira un perfilado perfecto de todos los
usuarios. De hecho, como han explicado Yaqoob et. al. (2023), larealidad virtual y la realidad aumentada,
las dos tecnologias mas populares que impulsan el metaverso, plantean varios riesgos de seguridad,
incluidos los ataques de ingenieria social, el robo de identidad y el ransomware. Estos riesgos se deben
al uso de funciones de reconocimiento facial, de voz y de video para verificar identidades e interactuar
dentro del metaverso. Con gran facilidad, nuestros derechos humanos y civiles podrian ser socavados
bajo multiples pretextos. Algunos autores ya han mencionado algunos precedentes en el &mbito de la
salud publica, por ejemplo las tecnologias de seguimiento y rastreo de grano fino utilizadas durante el
pico de COVID-19, seguin algunos estudios (Bibri & Allam, 2022; Kitchin, 2020; Sekala et. al., 2020) y en
general de manera incremental todas las tecnologias que habilitan el denominado “capitalismo de
vigilancia” (Zuboff, 2023). Algunos investigadores han sugerido que la informacion entregada de forma
sincrénica es probablemente mas impactante (Gongy Yan, 2023). Sin duda existen resultados negativos
a gran escala, como violaciones de la privacidad, acoso y otras practicas poco éticas, violentas o abusivas,
y la naturaleza de 360 grados de los nuevos entornos podria aumentar su intensidad e impacto
(Thorsten Hennig-Thurau, 2023).

No hay regulaciones bien definidas para abordar el lado oscuro del Metaverso, lo que puede hacer
que este canal sea inseguro. Estos riesgos pueden afectar negativamente a las respuestas a las
aplicaciones gubernamentales basadas en el metaverso, especialmente en funciones mas avanzadas
como la votacion. Los nifios y otros grupos sociales pueden estar expuestos a comportamientos no
deseados dificiles de detectar por los gobiernos. Muchos han sefialado la falta de marcos regulatorios
adecuados para gobernar el Metaverso (Chen et. al., 2024; Dwivei et. al., 2022; Dwivedi, Hughes et. al,,
2023). Es un espacio en el que, de mantenerse una regulaciéon laxa y siendo propicio para ciertos ilicitos.
Por ejemplo, porque sera dificil de controlar su utilizacién abusiva y la propia percepcion del espacio
puede incrementar la actividad delictiva de algunas personas que sientan mayor impunidad. Asimismo,
podra prosperar la publicidad invasiva, la desinformacion, las fake news, la posverdad, la propaganda,
la polarizacidn, la suplantacién de identidad y otros delitos relacionados con las finanzas, las actividades
terroristas y la propia violencia de género. Tal vez por ello algunos autores lo han denominado como la
“Darkverse” (Dwivedi, Kshetri et. al., 2023). Este problema se agrava por la dificultad de hacer cumplir
las leyes debido a la naturaleza virtual y la localizacién de las grandes empresas tecnolégicas en
“paraisos normativos” (por ejemplo, paises como EEUU).

4. Conclusiones

Es incontestable que muchos gobiernos y administraciones publicas de todo el mundo se encuentran
experimentando o utilizando tecnologias emergentes como el Metaverso para aumentar sus
capacidades estatales, transformando de manera incremental numerosos procesos y procedimientos.
La sinergia entre lo publico y lo privado no siempre ha fructificado en la buisqueda de la eficacia y la
eficiencia de las actividades administrativas y de todas las funciones dirigidas al interés publico, a pesar
de que su utilizacidn podria traer enormes beneficios en amplios &mbitos como la gestion y el gobierno
abierto. Es por ello que no se trata de cuestionar los desarrollos tecnoldgicos, sino como se regulan,
como se desarrollan estdndares centrados en las personas (que promuevan la alfabetizacion digital, la
accesibilidad y la equidad -por ejemplo, sin restricciones de tiempo o ubicacién y desprovista de sesgos
relacionados con el género, la discapacidad o la profesién), que sean respetuosos con los derechos
fundamentales, y esfuerzos normativos que lo garanticen a nivel mundial. Lo contrario, es una merma

84



en los Estados sociales y democraticos de derecho cuyos beneficios creifamos consolidados. Se aprecia
una devaluacién constante e inquietante en nuestro bienestar como personas y como ciudadanos.

Debe tenerse en cuenta ademas la conexidn entre el Metaverso, las Ciudades inteligentes y las
infraestructuras criticas (sistemas y redes esenciales para el funcionamiento de nuestras sociedades
como un hospital). La rapida aplicacidon y expansion de estos sistemas sin suficiente verificacion en todos
los ambitos, los hara especialmente vulnerables. Asimismo, resulta preocupante que a pesar de las
evidencias cientificas en relacion al cambio climatico y la necesidad de transitar hacia un medioambiente
mas sostenible (por ejemplo, a través de renovables como la solar, la edlica y el hidrégeno), estas
tecnologias emergentes se conviertan en un nuevo combustible a gran escala que acelere el consumo de
energia y pueda convertirse en una nueva contradiccion de las politicas verdes. En realidad, seguirian
las l6gicas en términos de la operacion sinérgica de la hiperconectividad, la digitalizacién, la datificacion,
la algoritmizacion, la plataformizacién, mecanismos de control, de mercantilizacién, y que aumenta el
poder de los poderosos (élites corporativas y gubernamentales) al erosionando la democracia,
socavando la privacidad y la autonomia personal y evaporando las libertades civiles. O como han
expresado Bibri & Allam (2022): “disefiado para moldear, controlar y predecir el comportamiento de
los usuarios humanos para producir cuerpos déciles, sumisos y obedientes. Por ello estamos de acuerdo
con en que la promocién y el uso de tecnologias invasivas en la era del capitalismo de vigilancia superan
las preocupaciones sobre los derechos humanos y civiles”.
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